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ATTO DI AFFIDAMENTO DIRETTO
CIG Z363812BA2

ACQUISTO DI UN SERVIZIO DI REAL TIME ANALYTICS (RTA) PER IL MONITORAGGIO REMOTO DEL SISTEMA

INFORMATICO DELL’AUTORITA DI REGOLAZIONE ENERGIA, RETI E AMBIENTE

Con propria nota del 29 settembre 2022, prot. Nota SIN n. 264/2022 v.3, il Responsabile dell’Unita Sistemi Informativi
(di seguito SIN) della Direzione Affari Generali e Risorse dell’ Autorita di Regolazione per Energia Reti e Ambiente (di
seguito Autorita) ha rappresentato quanto segue:

(i)

(i)

(iii)

(iv)

(v)

(vi)

(vii)

(viii)

I’ Autorita si ¢ dotata di un’architettura di sicurezza telematica integrata basata sui prodotti (hardware e software
con relativa manutenzione) della societa Sophos, integrato anche da un servizio di monitoraggio 24 ore al giorno
e per 7 giorni alla settimana di detti dispositivi di sicurezza;

nel mese di settembre 2022 il nucleo per la cybersicurezza italiano (NSC) ha segnalato - a seguito a due attacchi
informatici contro due importanti aziende italiane che si occupano di energia - un aumento generalizzato degli
attacchi informatici ai danni dell’Italia nel suo insieme, e al settore energetico in particolare, principalmente come
conseguenza dello scenario politico internazionale venutosi a creare come conseguenza della guerra in Ucraina e
delle sanzioni imposte dalla UE alla Russia. Come rilevato dall’NSC, uno dei pericoli maggiori € rappresentato
dalla diversificazione degli obiettivi dei gruppi criminali, che attaccano non solo le principali aziende, ma anche i
fornitori piu 0 meno grandi per colpire tutta la catena di approvvigionamento e distribuzione dell’energia;

tali attacchi, e le relative raccomandazioni dell’NSC, hanno evidenziato la necessita di rafforzare con urgenza
alcuni elementi dell’architettura di sicurezza in essere, in particolar modo per quanto concerne la capacita di
identificazione immediata delle minacce su tutti i sistemi, anche in funzione preventiva;

per garantire che in futuro qualsiasi nuovo attacco possa essere identificato con la massima celerita e gestito di
conseguenza, si ritiene necessario procedere con la massima urgenza all’acquisto di una soluzione di monitoraggio
attiva dei sistemi, che prevede un controllo 24x7 da parte di personale specializzato con competenze specifiche
sulla sicurezza informatica e con possibilita di intervento da remoto in fase di gestione iniziale dell’incidente al
fine di mitigarne I’impatto iniziale;

conseguentemente 1’Unita SIN ha verificato la sussistenza di specifici Accordi Quadro o Convenzioni Consip in
materia di cybersecurity rilevando che sul portale sono presenti i seguenti strumenti di acquisto:

—  Convenzione SPC Cloud (servizi di sicurezza): in scadenza al prossimo 31 dicembre;

— Accordo Quadro per la fornitura di prodotti per la sicurezza (1D 2174): prevede unicamente la fornitura di
prodotti di sicurezza e non servizi di monitoraggio come richiesto;

— Accordo Quadro per la fornitura di servizi di sicurezza da remoto (ID 2296): questo accordo risulta
potenzialmente idoneo a coprire le esigenze precedentemente rappresentate. E stato attivato solo in data 26
settembre 2022 e dall’analisi della documentazione si evince che i tempi previsti per 1’attivazione del
servizio non sono inferiori ai 60 giorni;

nelle more della valutazione dettagliata dei servizi offerti e della relativa conformita con quanto richiesto, anche
considerando i tempi previsti per I’attivazione dell’Accordo Quadro ID 2296 che non sono compatibili con le
esigenze di urgenza dell’ Autorita, I’Unita SIN ha contattato la societd Cy4gate S.p.A., con la quale nel corso del
2021 era stato svolto con successo un progetto pilota (a titolo non oneroso) per valutare la fattibilita e 1’efficacia,
nel contesto dell’infrastruttura specifica dell’ Autorita, della soluzione di Real Time Analytics da essi proposta;

la societa Cy4gate ha rappresentato la disponibilita di un pacchetto standard per lo startup del servizio di Real-
Time Big-Data Analytics (RTA) da essi proposto sul Mercato Elettronico della Pubblica Amministrazione (di
seguito MEPA) messo a disposizione da CONSIP S.p.A.. Tale pacchetto ¢ identificato dal codice “c-soc-full”, ha
costo unitario di 39.000 euro (oltre IVA) ed &€ composto da:

— servizi specialistici per la progettazione del sistema (inserimento in rete e dimensionamento adeguato alle
esigenze di contesto);

— progettazione delle integrazioni necessarie del sistema di RTA in merito alle sorgenti di interesse
identificate;

— erogazione del servizio di monitoraggio per 4 mesi consecutivi dal termine delle attivita di configurazione;

tale pacchetto costituisce una valida soluzione per implementare in tempi estremamente brevi una soluzione di
monitoraggio remoto dei sistemi informativi dell’Autoritd, nelle more degli approfondimenti in corso sulla
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possibilitd di attivare un servizio analogo, pienamente rispondente alle esigenze dell’Autorita nel contesto
dell’ Accordo Quadro 1D 2296 per la fornitura di servizi di sicurezza da remoto precedentemente citato;

¢ stato quindi richiesto all’Unita Gare e Contratti della Direzione Affari Generali e Risorse dell’Autorita di
procedere al relativo acquisto, tramite ordine diretto di acquisto su MEPA, per I’importo complessivo di 47.580,00
euro (IVA inclusa).

Inoltre, con la determinazione del 15 dicembre 2021 n. 100/DAGR/2021, il Direttore della Direzione Affari Generali e
Risorse dell’ Autorita ha, tra I’altro, delegato allo scrivente - nella sua qualita di Vicedirettore della medesima Direzione
- compiti di coordinamento settoriale relativi, in particolare, alle attivita proprie dell’Unita Gare e Contratti della
medesima Direzione, con facolta di compiere gli atti funzionali e/o correlati al suddetto coordinamento, anche con potere
di firma su tali atti e di spesa entro ’importo di euro 50.000,00.

Pertanto, tenuto conto del valore complessivo del contratto, si ritiene possibile acquistare direttamente tramite MEPA
dalla societa Cy4gate S.p.A. il servizio richiesto, considerato che:

a)

b)

d)

I’art. 1, comma 2, lettera a), del decreto-legge 16 luglio 2020, n. 76 (convertito con modificazioni in legge 11
settembre 2020, n. 120) e s.m.i. prevede che le stazioni appaltanti procedono mediante affidamento diretto per
acquisti, tra 1’altro, di servizi e forniture di importo inferiore a euro 139.000,00 anche senza consultazione di piu
operatori economici;

I’art. 32, comma 2, del citato D.Lgs. 18 aprile 2006, n. 50 e s.m.i. consente, per gli affidamenti diretti, di adottare
- in luogo della determinazione a contrarre - un atto, quale il presente, equivalente;

I’art. 1, comma 512, della legge 28 dicembre 2015, n. 208 e s.m.i. - applicabile anche all’Autorita - prevede, al
fine di garantire I'ottimizzazione e la razionalizzazione degli acquisti di beni e servizi informatici e di connettivita,
il ricorso a strumenti d’approvvigionamento messi a disposizione dalla societa CONSIP S.p.A., 0 da altri soggetti
aggregatori, per le acquisizioni di beni e i servizi disponibili presso gli stessi soggetti;

¢ stata accertata dal Ragioniere Capo dell’ Autorita la copertura finanziaria della spesa per I’acquisto in argomento
- pari a complessivi euro 47.580,00 (IVA inclusa) ed avente CIG Z363812BA2 - a valere sulla voce di spesa
U.1.03.02.19.000, come individuata ai sensi del D.P.R. 4 ottobre 2013, n. 132 e s.m.i., del corrente bilancio
dell’ Autorita.

La sottoscrizione digitale del relativo ordine diretto di acquisto sul MEPA sara effettuata dal Responsabile dell’Unita
Gare e Contratti della Direzione Affari Generali e Risorse dell’ Autorita, nella sua qualita - giusta determinazione del
Direttore della medesima Direzione del 18 gennaio 2021 n. 02/DAGR/2021 - di punto ordinante per I’ Autorita sul sistema
Consip.
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